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POHJOIS-POHJANMAAN SAIRAAN-
KÄYTTÄJÄSITOUMUS
HOITOPIIRIN KUNTAYHTYMÄ



PPSHP:n työasemien (sisältää tietoverkkoon langallisesti/langattomasti liitetyt atk-laitteet), tietoliikenneverkon ja atk-järjestelmien käyttöoikeudet annetaan vain niille, jotka ovat allekirjoittaneet tämän käyttäjäsitoumuksen. Kohdat 1, 2, 5, 6 ja 7 velvoittavat kaikkia ja kohdat 3 ja 4 täytetään työtehtävien edellyttämässä laajuudessa.
KÄYTTÄJÄSITOUMUS:

1   Salassapito- ja vaitiolovelvollisuus

· Potilastietoja koskee salassapito- ja vaitiolovelvollisuus, joka säilyy työsuhteen päättymisen jälkeen. Potilaan terveystietoja voidaan antaa sivullisille vain lakiin perustuen tai asianomaisen nimenomaisella suostumuksella. Hoitosuhteessa sivullisella tarkoitetaan muita kuin asianomaisessa toimintayksikössä (sairaalassa) tai sen toimeksiannosta potilaan hoitoon tai siihen liittyviin tehtäviin osallistuvia henkilöitä. 

· Potilasrekisterien ja -tietojen katselu- tai käyttöoikeus perustuu työtehtävien hoitamiseen. Esimerkiksi omia tai lähiomaisten potilastietoja saa selata ainoastaan hoitavan lääkärin luvalla tai potilaan suostumuksella.

· Potilastietoja ei saa luovuttaa, siirtää tai tallentaa ilman rekisteristä vastaavan (johtajaylilääkärin) kirjallista lupaa toisiin rekistereihin, työaseman kiintolevylle, levykkeelle tai muille tallennuslaitteille. 

· Sivulliselle ei saa ilmaista työn vuoksi tietoon saatuja sairaanhoitopiiriä tai sen asiakkaita, työntekijöitä, sopimuskumppaneita tai muita yhteistyötahoja koskevia salassa pidettäviä tietoja. Tällaisia ovat potilastietojen lisäksi liike- ja ammattisalaisuudet. 

2  Käyttäjätunnukset ja salasanat

· Käytän  työasemaa vain omalla tai osaston yhteisellä käyttäjätunnuksella ja salasanalla. 

· Käyttäjätunnukset ovat henkilökohtaisia tai osastokohtaisia. Salassa pidettävien tietojen käsittely edellyttää aina henkilö-kohtaista käyttäjätunnusta. Vastaan käyttäjätunnuksellani tehdyistä merkinnöistä.

· Pidän käyttäjätunnuksen ja salasanan muistissani. En anna niitä  muiden tietoon. Vaihdan salasanaa heti sen saamisen jälkeen ja myöhemmin tarvittaessa tai sovituin aikavälein. 

· Kirjaudun ulos tietojärjestelmistä tai lukitsen työaseman  välittömästi käytön jälkeen, ellei työasema ole käyttäjän valvonnassa.

· Tietojärjestelmien käytöstä kertyy käyttäjäkohtaista tietoa ja sitä seurataan. Potilastietojen käsittely kirjautuu järjestelmään ja on potilaskohtaisesti muidenkin nähtävissä. 

3  Työaseman käyttö

· Käytän työasemassa vain sairaanhoitopiirin hyväksymiä ja lisensioituja ohjelmia, jotka ovat tietojenkäsittely-yksikön asentamia ja tukemia tai erillisellä tietojenkäsittely-yksikön hyväksymällä tavalla muun toimittajan asentamia ja tukemia. 

· En kopioi sairaanhoitopiirin hankkimia ohjelmia.

· En liitä työasemaa verkkoon tai siirrä sitä luvatta. 

· En käytä samoja levykkeitä tai muita tietovälineitä työpaikalla ja sen ulkopuolella, jos en ole varmistautunut niiden viruksettomuudesta. 

· Lopetan työskentelyn heti, kun epäilen työaseman olevan tietokoneviruksen saastuttama ja ilmoitan tietokoneviruksista aina tietojenkäsittely-yksikköön. 

· Otan työaseman käytössä huomioon tietoverkon ja palvelinlaitteiden rajoitetun kapasiteetin. Kuvia, grafiikkaa ja äänitiedostoja saa välittää verkossa tai tallentaa palvelimelle vain työtehtävien vaatiessa.

· En käytä työasemaa tai omia tallennusvälineitä salassa pidettävien tiedostojen pitkäaikaiseen säilytykseen. 

· Vastaan itse työasemaan tallettamieni tiedostojen varmuuskopioimisesta.  Ainoastaan palvelimilla olevien tiedostojen varmistuskopiointi hoidetaan keskitetysti tai järjestelmän pääkäyttäjän toimesta.
4  Sähköpostin ja internet‑yhteyksien käyttö

· Käytän sähköposti ja internet-yhteyksiä pääsääntöisesti työtehtävieni  hoitamiseen. 

· En lähetä arkaluonteisia ja muita salassa pidettäviä tietoja ulkoisen sähköpostin välityksellä. 

· En avaa ulkopuolelta epämääräisestä lähteestä saapuvaa sähköpostia tai liitetiedostoja virusriskin vuoksi, vaan hävitän viestin. 

· En lähetä tai välitä sähköpostiketjukirjeitä ja muuta roskapostia eteenpäin, vaan tuhoan ne. 

· En kopioi ohjelmia internetistä.

5  Tietosuojaohjeet

· Tutustun Tietosuojakäsikirjaan (intranet ja Y-asema/ Tietosuojakäsikirja) sekä käyttämieni tietojärjestelmien käyttöohjeisiin ja rekisteriselosteisiin. Tietosuojakäsikirjassa on viitteet asiaa koskevaan lainsäädäntöön. 

6  Rikkomusten seuraamukset

· Sääntöjen ja periaatteiden rikkomisesta tietojärjestelmien käyttöoikeudet voidaan peruuttaa. Rikkomuksista tiedotetaan aina esimiehelle. Jos kyseessä on toistuva tai vakava rikkomus, ryhdytään tapauksen edellyttämiin jatkotoimiin. Mikäli rikkomuksesta aiheutuu välittömästi tai välillisesti taloudellisia menetyksiä, voidaan päätyä vahingonkorvausvaatimuksiin. 

· Tietojen väärinkäyttö tai tahallinen ohjeiden vastainen toiminta voi johtaa muun ohella rikosoikeudellisiin seuraamuksiin.

7 Voimassa olevat tietojärjestelmien käyttöoikeuteni (liite)

Olen lukenut ja ymmärtänyt yllä olevassa käyttäjäsitoumuksessa esitetyt periaatteet. Sitoudun noudattamaan niitä ja tutustumaan sairaanhoitopiirin tietosuojakäsikirjaan.




Työntekijän allekirjoitus
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ja nimen selvennys






Esimiehen allekirjoitus

Toimipaikka


ja nimen selvennys



Käyttäjäsitoumus säilytetään yksikössä, eikä kopioita lähetetä atk-keskukseen!
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